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Grafico 1. Sistemas europeos de interoperabilidad
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las verificaciones de identidad y el
acceso a datos para la investigacion de
delitos.
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datos biométricos.
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Bases de datos europeas propias de la justicia y
de asuntos interiores.
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Grafico 2. Sistemas de informacidn de la UE sobre migracion.
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Resumen ejecutivo

El presente informe analiza las bases de datos y los
sistemas de informacion en el ambito de la justicia y los
asuntos de interior de la UE, los cambios introducidos por
la legislacion reciente para conseguir la «interoperabili-
dad» de esos sistemas y sus posibles implicaciones en los
derechos fundamentales, en particular en relacién con las
personas migrantes en situacion irregular. A pesar de las
preocupaciones sobre la necesidad y proporcionalidad de
la iniciativa de interoperabilidad en su conjunto, las nuevas
normas carecen de las garantias necesarias para proteger a
las personas del ejercicio arbitrario, injustificado o excesivo
del poder estatal. La iniciativa deja la toma de decisiones
sobre los detalles clave en manos de los gobiernos a nivel
nacional. Por ello, es fundamental monitorear de cerca la
implementacion de estas normas para defender los dere-
chos de las personas migrantes en situacion irregulary de
otros sectores de la poblacion.

Procesamiento masivo de datos para facilitar
un mayor numero de controles de identidad

Un objetivo clave de la iniciativa de interoperabilidad es
facilitar un aumento en los controles de identidad policia-
les de los ciudadanos de terceros paises, estén o no en
situacion irregular. Con este fin, se esta construyendo una
nueva base de datos enorme: el Registro comun de datos
de identidad (RCDI) (ver Fig. 1), con una capacidad de hasta
300 millones de registros que contienen datos biograficos y
biométricos, utilizando informacién de una serie de bases
de datos de la UE existentes y futuras.

Este documento se centra en cuatro cuestiones principales
que surgen de la legislacion que regula como deben utilizar
el RCDI las autoridades nacionales para llevar a cabo los
controles de identidad:

* sibien la legislacion contempla garantias contra la
discriminacion, estas son extremadamente deficientes;
° no existen evidencias para sugerir que los nacionales
de terceros paises son mas propensos que los de los
pafses de la UE a participar en actividades que pongan
en riesgo la seguridad o la politica publica. Este plan-
teamiento cuestiona asf el acceso al RCDI con el amplio
propésito de «contribuir a un alto nivel de seguridad»,
ya que sugiere que los nacionales de terceros paises

suponen a priori una amenaza para la seguridad;

* lalegislacion no circunscribe con precisién los delitos
especificos o los limites legales que podrian justificar el
acceso a la base de datos; y

° segln como implementen los Estados miembros las
normas de la UE sobre proteccién de datos en el sector
de la justicia penal y el cumplimiento de la ley, el RCDI
podrfa ser utilizado para debilitar los «cortafuegos» entre
los servicios publicos y el control migratorio.

Reutilizaciéon de datos de los sistemas
informaticos subyacentes

La forma en que se esta creando el RCDI también va en
contra de un principio clave en materia de proteccién de
datos. Los datos que incluira (al menos un identificador
biométrico e informacion biografica basica, esencialmente
equivalentes a los disponibles en el chip de un pasaporte
biométrico) se extraerdn de una serie de sistemas existen-
tesy futuros (SES, SEIAV, Eurodac, SIS, VIS y ECRIS-TCN,
véase la Figura 2). Ademas de utilizarse para facilitar los
controles de identidad y asistir en las investigaciones de
delitos a través del RCDI, estos datos estaran sujetos a un
cotejo automatizado a gran escala para tratar de detectar
el uso de identidades multiples por parte de ciudadanos
de terceros paises, mediante la introduccion de un sistema
llamado Detector de identidades multiples (DIM).

Estas bases de datos subyacentes se crearon para fines
especificos, como la emisién de visados Schengen de
corta duracion (VIS) o el registro de cruce de personas por
las fronteras exteriores de Schengen (SES). El uso de los
datos para nuevos fines que nunca fueron previstos en
la legislacion original, como se hara con el RCDIy el DIM,
vulnera el principio de limitacién de la finalidad: los datos
personales deben ser «recogidos con fines determinados,
explicitos y legitimos, y no seran tratados ulteriormente
de manera incompatible con dichos fines»." Si bien la
legislacion pertinente ha sido modificada para incorporar
nuevos propositos a los sistemas existentes, la necesidad
y la proporcionalidad para hacerlo son muy cuestionables.

1 Articulo 5(1)(b), Reglamento general de proteccién de datos, https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
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Reforma de los sistemas existentes para
ampliar el rol de deteccion y expulsién

Los cambios recientes y continuos en la legislacién que
regula las bases de datos de la UE no solo pretenden
garantizar que la informacién que contienen pueda ser
utilizada en el RCDIy el DIM. Recientemente tres bases de
datos se han reformado o estan siendo objeto de reforma:
el Sistema de Informacién de Schengen, Eurodacy el
Sistema de Informacién de Visados. Un objetivo clave
de estos cambios es ampliar su papel en la detecciony
expulsion de agquellas personas que no tienen derecho a
permanecer en el espacio Schengen.

Los cambios en Eurodac (actualmente objeto de nego-
ciaciones) tendran un impacto particular en las personas
migrantes en situacién irregular. La propuesta de Eurodac
pretende transformar lo que actualmente constituye una
base de datos de casos de asilo en otra «con fines en
materia de migraciéon mas amplios». Asf, se aprobaria la
conservacion durante cinco afios de los datos personales
de las personas nacionales de terceros paises o apatridas
que se encuentran permanentemente en un Estado miem-
bro. El objetivo es ayudar a identificar a aquellas personas
que deberian estar sujetas a 6rdenes de expulsiony
proporcionar «valiosos elementos de prueba a efectos de
redocumentacion y readmision».?

Actualmente, los datos referentes a esta categoria de
personas pueden verificarse en la base de datos central
de Eurodac (que contiene las huellas digitales de personas
solicitantes de asilo y las personas detenidas por motivos
relacionados con el cruce irregular de fronteras), pero no
guedan almacenados. Si se aprueban los cambios tal y
como han sido propuestos, sus datos se almacenarian
en Eurodacy se agregarfan al RCDI, donde se utilizarian
para facilitar controles de identidad destinados a detectar
migrantes en situacion irregular. Sin embargo, incluso sin
estos cambios, la ausencia de una persona en el RCDI
puede generar sospechas por parte de las autoridades
con respecto a su situacion migratoria.

Un cambio fundamental en el procesamiento
de datos para apoyar la migracion y el control
migratorio

Lainiciativa de interoperabilidad introducira cambios fun-
damentales en la estructura y funcionamiento de las bases
de datos en el ambito de la justicia y los asuntos de interior
de la UE y el procesamiento y uso de los datos personales
que contienen. En relacién con los «datos de identidad»
de los nacionales de terceros paises, las normas de intero-
perabilidad introducen «un sistema de informacion Unico
y general de la UE», algo que hace apenas una década
la Comisién Europea argumenté que «constituirfa una
restriccion grave e ilegitima del derecho de los individuos
a suintimidady a la proteccion de datos».?

Al mismo tiempo, las bases de datos subyacentes a los
nuevos sistemas «interoperables» estan siendo alteradas
para tratar de localizar y expulsar de manera mas efectiva
y eficiente a aquellas personas presentes en el espacio
Schengen de manera irregular, a través del procesamiento
de mas datos personales recopilados de un mayor nimero
de personas, con un conjunto mas amplio de propdsitos.
Es probable que el posible efecto sobre los nacionales
de terceros palfses, entre ellos personas migrantes en
situacion irregular sea importante. Los/as defensores/as
de los derechos de las personas migrantes y la privacidad
deben prestar mucha atencién a los cambios que se estan
adoptando a nivel de la UE, la formulaciéon de la préxima
legislacion nacional en materia de controles de identidad,
el desarrollo e implementacion de los propios sistemas y
los planes emergentes que pretenden ampliar los nuevos
sistemas «interoperables» para incluir a la ciudadania de
la UE.

2 Propuesta de reglamento del Parlamento Europeo y del Consejo relativo a la creacion del sistema «Eurodac», COM(2016) 272 final, 4 de mayo de 2016, https://

eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52016PC0272

3 Comisién Europea, «<Panorama general de la gestién de la informacién en el espacio de libertad, seguridad y justicia», COM(2010) 385 final, 20 de julio de 2010,
https://ec.europa.eu/transparency/regdoc/rep/1/2010/FR/1-2010-385-FR-F1-1.Pdf
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El informe ha sido elaborado por Chris Jones, investigador de Statewatch, como documento de referencia para un seminario
juridico organizado el 14y 15 de noviembre de 2019 en Bruselas por PICUM, el Centro de Estudios Politicos Europeos (CEPS, por
sus siglas en inglés) y European Migration Law.
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